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Colonialismo informatico

en tiempos de covid-19

Data colonialism in covid-19 times
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La pandemia del virus sars-cov-2 y la digitalizacion llegaron para quedarse. Desde tramites en gobierno,

hasta clases en linea, el uso de internet es casi universal; por ello se presenta este analisis para reflexionar

sobre los datos compartidos y como las grandes empresas y los ciberdelincuentes se dan a la caza de esos

datos. En la era actual del «capitalismo digital» se exige a las naciones el desarrollo de competencias

digitales; sin embargo, la cobertura de internet hasta el ultimo rincon ha sumado desigualdades

a las ya existentes.
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The sARrs-cov-2 virus pandemic and digitalization have arrived to stay. From government procedures to even courses on-line,

internet use is almost universal. Because of that the author presents this analysis to debate about shared data and how big

companies and cybercriminals go after it. In the current era of «digital capitalism» nations are requested to develop digital

competencies; nevertheless, internet access to the last corner has brought inequalities to the existing ones.

Keywords: digital capitalism, inequalities, pandemic.

Introduccion
Eneste articulo se comparten algunas reflexiones en torno
al tema del desarrollo digital, que la autora ha investigado
en los ultimos cuatro afos, y lo que implica compartir todo
tipo de informacion constantemente en dispositivos mo-
viles. ;Qué pasa con los datos que se generan en internet?
Desde que se accede a un dispositivo con conexién a in-
ternet se empiezan a compartir datos, ;qué hace que haya
tanto interés en los datos que consideramos inservibles? Se
va arepasar el camino de esos datos que hoy son la fuente
del valor capitalista y las condiciones de desigualdad que
evidenciaron durante la pandemia.

Histéricamente estamos en la era digital o de la digitali-
zacion, en una etapa del capitalismo que se puede distinguir
como «digital» en referencia al avance en la informdtica

en todas las dreas del quehacer humano, en particular en
el sector de los servicios. Inicia a finales del siglo XX con la
globalizacion, la cual florecio con el neoliberalismo. Enton-
ces las tecnologias de la informacion y las comunicaciones
(TIC) proliferaron en las multinacionales que adoptaron es-
tdndares de la industria 4.0 superando la revolucion de la
industria 3.0, caracterizada por el uso de la electrénica en
sus procesos productivos. La industria 4.0 hace referencia a
la formacion de una sociedad del conocimiento o de la in-
formacion en la que la conectividad es la palabra clave, hay
quien habla desde 2016 de la industria 5.0 con la inteligencia
artificial (1A), 1a nube y los macrodatos; la realidad es que
en ambos casos se trata del uso y abuso de la palabra smart,
en inglés, que quiere decir inteligente, es la conectividad
mads la interaccion entre mdquinas y del hombre con ellas.
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No obstante, es hasta la pandemia del virus
SARS-CoV-2 que se generan las condiciones para
que esa conectividad e interaccion se disparen dis-
minuyendo la llamada «brecha digital>» a escala
mundial; abriendo una brecha de uso y aprovecha-
miento digital que tienen que ver con el dominio
de pocas empresas tecnologicas y 1a falta de ciber-
seguridad en una infraestructura que controlan un
pufiado de multinacionales de la tecnologfa. Tam-
bién se hablard de como los datos derivados del
acceso digital cobran valor con algoritmos que pro-
cesan los microdatos de internet y los convierten
en macrodatos que se venden como informacion.
Finalmente se vincula este tema de la conectividad
y la interaccion con el gran interés de empresas
y potencias hegemoénicas en un internet «libre>»
universal y la pugna por el dominio del ciberespa-
cio. Se concluye con una reflexién sobre quiénes
ganan y qué alternativas hay ante este panorama.

Era digital

La hegemonia de Estados Unidos en el mundo
desde 1a posguerra del siglo XX se ha basado en
su superioridad militar. Para los vencidos quedé
claro que la tecnologia era un elemento clave en la
autonomia’ de los paises y, por ende, de una ver-
dadera independencia. En particular, los paises
asidticos con el caso de Japéon tomaron nota de los
eventos y continuaron mds motivados su trave-
sfa por alcanzar a occidente en cuanto a avances
tecnolégicos. Por ello no sorprende la dedicacién
de los japoneses, que llegaron a convertirse en un
verdadero superpoder tecnoldgico que, pese a esto,
no inauguro la era digital. Tal vez porque su en-
foque fue industrial, con innovacién en materia-
les y métodos de produccion. En cambio, Estados
Unidos y Europa inaugurarian la era digital con
los primeros proyectos de redes y computacion a
partir de los 1970.

Asi es como la revolucién digital inicié en oc-
cidente, la red se ha extendido al &mbito domésti-
coy, rdpidamente, al personal en un nivel global.
Estados Unidos tomo¢ la delantera, sin duda, ge-

! Richard Samuels, «Japan as a technological superpower>, Ja-
pan Policy Research Institute, Working Paper nim. 15, enero
de 1996, p. 2.
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nerando lo que se ha denominado una «sociedad postindustrial»,
que luego se rebautizé como «sociedad de la informacién» o «era
de la informacion»,?1a cual puede ser definida como un paradigma
estadounidense, casi ignorando la participacion europea.?

En 1994, Al Gore habl¢ de la economia de la informacién imagi-
nando una sociedad hiperconectada «promoviendo una superca-
rretera de la informacion como principal herramienta para la gober-
nanza, el empoderamiento nacional y el progreso econémico».* Esta
es lalogica de la «economia digital»,® que se contrapone al concepto
de «ciberespacio», que presuponia un espacio inexplorado y luego
explotado por China para establecer un paradigma alternativo al
americano.® Por supuesto que Al Gore no lo menciona; pero en los
hechos, la promocion del paradigma americano de desarrollo de
internet se impuso a todo el mundo, ignorando y limitando visiones
alternativas a los limites territoriales de esos paises.

Por ello, es importante resaltar quien domina a internet, o a la
red de redes (world wide web por sus siglas en inglés) comandada
por una supuesta alianza de partes interesadas (multi-stakeholder),
todas con sede norteamericana. Es decir, internet en femeninoy con
laimayuscula se refiere a un tipo de red norteamericana de alcance
global y que ha llegado a utilizarse como equivalente al internet o
ala conectividad en general. Existen también otros tipos de tecno-
logfas de redes, que forman parte de una amplia oferta de servicios
de las tecnologias de la informacion y la comunicacion; aunque no
cuentan con la misma promocion.

El rdpido avance de la conectividad en la ultima década ha signi-
ficado una emboscada que ha sufrido la sociedad, ello ha obligado
a buscar términos que ayuden a comprender lo que sucede. As{
surgieron términos como el «capitalismo vigilante»,” preocupado
por el impacto de la hiperconectividad en la privacidad; el «capi-
talismo de plataformas>,® enfocado en el dominio monopdlico de
ciertas empresas o el «colonialismo informdtico»,° que pone énfasis
en el proceso de relaciones de datos explotado por los macrodatos.
Todas variaciones y caracteristicas del «capitalismo digital» donde

2Yochai Benkler, The wealth of networks: how social production transforms markets
and freedom, New Haven y Londres, Yale University Press, 2006.

3 Paolo Bory, «Internet histories, narratives and the rise of the network ideology>, The
internet Myth, vol. 14, 2020a, pp. 7-38.

+1bid., p. 19.

> Don Tapscott y David Agnew, «Governance in the digital economy», Finance and
Development, vol. 36, num. 4, 1999.

¢ Nathan Attrill y Audrey Fritz, «China’s cyber vision: how the cyberspace adminis-
tration of China is building a new consensus on global internet governance», en Policy
Brief Report, num. 52, 2021, Australia, Australian Strategic Policy Institute.
7Shoshana Zuboff, The age of surveillance capitalism: the fight for a human future at
the new frontier of power, Nueva York, PublicAffairs, 2019.

8 Nick Smicek, Capitalismo de plataformas, Buenos Aires, Caja Negra, 2018.

?Nick Couldryy Ulises Ali Mejias, «Data colonialism: rethinking big data’s relation to
the contemporary subject», Television & New Media, vol. 20, nim. 4, 2019, pp. 336-349.



el comun denominador es la ultima transformacién de la dindmica
de la acumulacion de capital, ahora por medio de la «monetizacién>»
de los datos personales, como se verd mds adelante. La vida del ser
humano, y su interaccién en linea, se ha convertido en la fuente de
poder politico mds ambicionada, de ahi que se compare con el oroy
la plata durante la Colonia.

También se ha hablado del «colonialismo electrénico>, que pre-
cede a aquel «informdtico» o «de los datos», en ambos se conside-
ra que las TIC representan un poder blando que los paises centrales
facilitaron con infraestructura para el flujo de datos, cuyo control se
pretende como en algtin tiempo se hizo con las rutas de navegacion
en el flujo comercial. Este poder suave se ejerce por medio de la utopia
digital de la que forma parte la «sociedad de la informacién». En ese
contexto la inversién en las TIC se vuelve una prioridad legitimada
por los organismos internacionales, estados poderosos e inversio-
nistas dngeles.!°

El paradigma de que el desarrollo de la tecnologia digital, agrupada
en el concepto de las TIC, con una variedad de servicios y productos
necesarios para incrementar la conectividad, traducida en desarrollo
econémico logré avanzar sin obstdculos. Al menos hasta la pandemia
del virus SARS-CoV-2, cuando se colaps¢ la economia mundial y los
mejores librados fueron, precisamente, los promotores de la conec-
tividad. Entonces, la paradoja de la productividad o de Solow se ma-
nifestd y, atn con alto nivel de inversion en las TIC, la desigualdad en
el acceso digital se hizo evidente e impacto los niveles de produccién
de los pafses.™ Por lo que surgio la necesidad de estudiar la dindmica
internacional en torno al flujo de los datos en el «capitalismo digital».
En particular, se pretendio determinar para el desarrollo digital el nivel
de acceso a las TIC. Los organismos internacionales y los gobiernos se
enfocaron en el acceso digital, cuyo primer nivel es la disponibilidad
de infraestructura presente en centros urbanos, como se utiliza y, en
tercer grado, qué beneficio reporta y a quién.

Pandemia y acceso digital

La pandemia que se declard en 2020 y que todo el mundo sufrié, en
mayor o menor medida, es un parteaguas en el desarrollo digital del
planeta. Las medidas recomendadas por organismos internacionalesy
fielmente adoptadas por los gobiernos, las empresas y los ciudadanos
reportaron un incremento significativo en el volumen de datos en la
red de redes. En el nombre de la salud y la prevencién se confiné a
la gente a sus casas con el internet como la inica ventana al mun-

10 Massimo Ragnedda y Ana Gladkova (eds.), Digital inequalities in the Global South
(volumenes 1-15), Cham, Palgrave Macmillan, 2020.

" Ethan Dreyfuss, Andrew Gadson, Tyler Riding y Arthur Wang, «Productivity paradox:
background», The IT Productivty Paradox, en https://cs.stanford.edu/people/eroberts/
cs201/projects/productivity-paradox/background.html

do exterior. Se populariz¢ el trabajo desde casa
en una computadora, la educacion, las compras
con entregas a domicilio y los servicios de strea-
ming o video que sustituyeron a las actividades
presenciales con incrementos importantes en in-
versiones en las TIC. En Europa, por ejemplo, el
sector privado alcanzo los 41 billones de délares
de inversion en empresas de tecnologfa existen-
tesylasllamadas start-ups o empresas nacientes
innovadoras.”

Antes de la pandemia se registraba un incre-
mento sostenido del acceso a internet en el mun-
do con casi 6 adultos de cada 10.*® Por supuesto que
la distribucion de ese acceso era, y sigue siendo,
profundamente desigual, sin importar la métrica
que se utilice. Para las regiones con amplio acce-
so, el aumento del tiempo que cada persona pasa
frente a una pantalla se incrementé de manera
vertiginosa; televisiones, teléfonos moviles, ta-
bletas y computadoras dominaron el escenario
donde estaban disponibles. En Estados Unidos
mayores de edad pasaron en promedio siete horas
diarias conectados, el registro se tiene hasta 2021.
Aunque mds preocupaba el nimero de veces que
las personas revisaban sus dispositivos maéviles
al dfa, hasta 58 veces para ver si tenfan mensajes
nuevos, principalmente.*

En México, al cierre de 2021, 75.7% de la po-
blacién de seis anos 0 mds contaba con acceso
digital disponible, 42.9% de las personas mayo-
res de 55 afios no usaban internet y 94.1% de la
poblaciéon que la usaba se conectd sélo con un
teléfono mavil, lo que limita las posibilidades de
trabajar o estudiar en linea.™ Los ultimos datos

12 Ewout Kieckens, «European technology sector is booming
thanks to pandemic», Innovation Origins, 11 de diciembre de
2020, en http://innovationorigins.com/european-technology-
sector-is-booming-thanks-to-pandemic/

13 Zach Bikus, «Internet access at new high worldwide before
pandemic [encuestas]», Gallup.Com, 8 de abril de 2020, en
https://news.gallup.com/poll/307784/internet-access-new-
high-worldwide-pandemic.aspx

“Rochi Zalani, «Average screen time: statistics 2021», 6
de mayo de 2020, en https://elitecontentmarketer.com/
screen-time-statistics/

15 Antonio Becerril Romo, «El 24% de la poblaciéon en México
sigue desconectada de internet», El Economista, 17 de mayo
de 2022, en https://www.eleconomista.com.mx/tecnologia/
El-24-de-la-poblacion-en-Mexico-sigue-desconectada-a-
internet-20220517-0089.html
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del Instituto Nacional de Estadistica y Geografia
(INEGI) reportan en 2023 que 81.2% de la pobla-
cién fue usuaria de internet, prevalecio la ten-
dencia, tanto demografica de usuarios jovenes,
como del uso predominante del teléfono mo-
vil.’ Otras estadisticas internacionales sobre
el uso de internet confirman estas tendencias;
en cuanto a la modalidad del uso, la tendencia
ludica en Estados Unidos se replica: redes socia-
les, mensajeria instantdnea y entretenimiento
con video continuo o streaming.

Enun ejercicio de andlisis de datos se apro-
vecharon censos del INEGI para un estudio del
acceso a las TIC en Zacatecas. El objetivo era
desarrollar un fndice que pudiera utilizarse para
otras ciudades en México. El resultado fue un
Indice de Acceso a las TIC en Zacatecas aplicado
a los afios 2010, 2015 y 2020 en el que se mostro
un creciente acceso digital diferenciado por

e Instituto Nacional de Estadistica y Geografia, «Encuesta
Nacional sobre Disponibilidad y Uso de Tecnologfas de la In-
formacion en los Hogares (ENDUTIH) 2023, 2024, en https://
www.inegi.org.mx/programas/endutih/2023/

Figura1

ingreso y nivel educativo. En cuanto a su uso se
privilegio la orientacion al consumo de contenido
por medio del teléfono maévil; en 2020 se verificd un
dominio del acceso por parte de los mds jovenes en
hogares con alto poder adquisitivo (véase figura1).”

El flujo de datos a escala global incrementé con
la pandemiay con ello el acceso a internet dej¢ de
ser una prioridad. Ahora lo es la ciberseguridad
y el uso de la IA para procesar microdatos y me-
tadatos en macrodatos para obtener un beneficio
econdémico. El uso que se da al acceso digital a fin
de interactuar de manera virtual ha modificado
sustancialmente la modalidad de las relaciones
sociales de produccion y reproduccion. La cues-
tion ahora es el debate ético en torno a la 1a,'® que
utiliza potentes algoritmos que pueden llegar a
reproducir prejuicios de sus creadores humanos.

7 Guadalupe Margarita Gonzdlez Herndndez, «Desde el con-
sumo de internet por adultos a las plataformas digitales para
jovenes. Medicién de acceso, modalidad y consumo de TIC en
Zacatecas-Guadalupe, México (2010-2020)>, MIMEO, 2022.

8 Bharat Vagadia, Digital disruption: implications and oppor-
tunities for economies, society, policy makers and business
leaders, Cham, Springer, 2020.

Indice de acceso a las tecnologias de la informacién y las comunicaciones (IATIC)

en la ciudad de Zacatecas-Guadalupe, México, 2020
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El «colonialismo informdtico» se manifiesta en la
reproduccion de patrones de desigualdad y discri-
minacion ya presentes.'

Los macrodatos generados por el aumento de la
conectividad se comercializan en lotes por empre-
sas especializadas en 1A, y otras tecnologias relacio-
nadas —como los LLM (Large Language Models, en
espafiol, grandes modelos de lenguaje) —, para su
procesamiento y posterior lucrativa venta. Gracias
a esa barrera tecnologica, no cualquiera es capaz de
acceder a esos datos, ni de procesarlos para obte-
ner valor de ellos. Los principales usuarios de estos
servicios son empresas del sector de las TIC con 25%
en Europa, frente a 10% del total de empresas de
todos los sectores (véase figura 2).%

El tema de los macrodatos converge con el de la
IA en la automatizacion y la analitica de datos. La
1A se alimenta de los datos en internet de la misma
manera como nuestro cerebro se alimenta de toda

¥ Karen Hao, «Artificial intelligence is creating a new colonial
world order», MIT Technology Review, 2022, en https://www.
technologyreview.com/2022/04/19/1049592/artificial-intelligence
-colonialism/

2 Organizacion parala Cooperacion y el Desarrollo Econémico,
«The digital transformation for all», Latin American Economic
Outlook 2020, en https://www.oecd-ilibrary.org/sites/e7aoofde-
en/index.html?itemId=/content/component/e7aoofde-en

la informacién que recibe mediante los sentidos
y su experiencia analdgica. Por ello se apropia de
esos datos y los reutiliza del modo que le es més
conveniente para completar las tareas que le so-
licitan sus patrocinadores. Si bien es cierto que
en el nivel gobierno existen proyectos nacientes
para aprovechar el flujo de datos y mejorar los
servicios gubernamentales, asf como disefiar y
evaluar politicas publicas, el uso de estas herra-
mientas en la iniciativa privada lo supera por
mucho. En ambos casos, las debilidades de la
endeble infraestructura con la que se cuenta en
México y la falta de competencias digitales se
han hecho mas evidentes con la pandemia y el
incremento de la actividad digital.

Por ejemplo, el proyecto de datos abiertos del
gobierno de México solo cuenta con una pagina
web en mantenimiento y otros incipientes pro-
yectos se han abandonado con el cambio de ad-
ministracion, incluido uno sobre clisteres que
se anuncio con bombos y platillos en la admi-
nistraciéon pasada referido como Subcomité de
iCluster que quedd en pédginas web sin datos y
una cuenta de Twitter de MUSEIC inactiva a cargo
del Consejo de Emprendimiento e Innovacion
México-Estados Unidos.

Figura 2

Uso de macrodatos por fuente de datos e industria en la Union Europea
por porcentaje de empresas, 2018
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O 2016

M Geolocation of portable devices
Social media

Fuente: OECD con base en Eurostat, Digital Economy and Society Statistics, 2019, en http://ec.europa.eu/eurostat/web/digital-ec
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La debilidad de seguridad en la red de redes
parte de su disefio, nace como un proyecto militar,
aunque no precisamente como arma, sino como de-
fensa. La narrativa dominante es la de la evolucion
de internet que culmind en las redes sociales de
hoy.? Una red disefiada para compartir informa-
cidon, comunicarse a distancia, solventar limitacio-
nes de procesamiento y poder ejecutar programas
remotamente, acciones que se siguen utilizando.
El uso de internet se disparé cuando la rapidez de
la conectividad mejor¢ y de una modalidad textual
paso6 ala visual. Hoy dia los usuarios pasan la mayor
parte del tiempo consumiendo contenido audiovi-
sual; aunque su uso sea diferenciado segin varia-
bles sociodemograficas y competencias digitales.

Diversas estimaciones calculan trillones de do-
lares en pérdidas por crimenes cibernéticos. Ha-
blar de seguridad de la informacion se ha vuelto
la nueva estrategia de la hegemonfia digital para
limitar el avance de los que considera sus enemi-
gos o adversarios, la directiva se ha implantado en
todos los organismos internacionales. En especial
el Banco Mundial que ha impuesto la obligacion
de incluir el tema de la ciberseguridad en los pro-
yectos de desarrollo digital de los paises, asignando
un porcentaje de su PIB suficiente para cubrir los
gastos operativos en ciberseguridad y dar continui-
dad a esos esfuerzos por parte de los gobiernos.?
No obstante, es dificil dar con cifras oficiales de
incidentes de seguridad informadtica, en cuanto a
que el término ciberseguridad se refiere a inciden-
tes de indole técnico y se limita a los reportes de
denuncias por parte de los usuarios, cuando hay
manera de hacerlos.

En México, la situacion es a todas luces critica,
la combinacién de una amplia cobertura de conec-
tividad y la aparente facilidad del uso de internet
y sus aplicaciones «amigables>», que no exigen
conocimientos digitales complejos, han encon-

2 Paolo Bory, The internet myth: from the internet imaginary to
network ideologies, London, University of Westminster Press,
2020.

2 Francesca Spidalieri y Melissa Hathaway, «De-risking digi-
talinvestments to support cyber resilient development», blogs.
worldbank.org, 2022, en https://blogs.worldbank.org/digital-
development/de-risking-digital-investments-support-cyber-
resilient-development
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trado a una sociedad que entiende poco o nada de seguridad de la
informacién en un contexto de extrema desigualdad econémica y
de competencias digitales. A la inseguridad econdémica, social y ali-
mentaria se suma la digital. Tanto el sector publico como el privado
tienen serios retos en este dmbito, en el afio de la pandemia, 2020,
se reporta un incremento hasta en 400% de los casos reportados en
el pafs.” En el nivel regulatorio existen también lagunas que los
atacantes aprovechan, un dia si y el otro también, se anuncian vul-
nerabilidades que tienen mds bien un tinte publicitario. Se sabe que
el gasto en seguridad de la informacion es improductivo, su monto
se establece con base en una evaluacién de riesgos y un andlisis del
todo subjetivo que considera desde una pandemia hasta una caida
del servicio de internet por causas externas.

El usuario promedio de internet en México desconoce las medi-
das bdsicas de seguridad de la informacién que debe observar con
sus dispositivos, le resulta molesto tener que cambiar su contrasefia
cuando las aplicaciones se lo exigen y, por otra parte, las empresas
no invierten en el tema hasta que sufren las consecuencias. Tam-
poco existe una cultura de denuncia y prevenciéon, aun cuando se
denuncia no hay una solucién favorable para el usuario, como su-
cede con otros delitos. La autoridad realiza esfuerzos por atender
esta problemadtica, al menos existe una division de la Guardia Na-
cional dedicada al tema de los ciberdelitos, la Direcciéon Cientifica
que registré un aumento de mds de 100% de los delitos cibernéticos
reportados en los seis afios de 2015 a 2020. Ese mismo aumento se dio
s6lo en la primera mitad de 2021 con fraude en comercio electrénico
y difamacién en su mayoria.*

Acceso digital desigual

El término «acceso digital» se refiere al acceso de la poblacion a
los servicios digitales en general y en particular a internet porque
es el servicio base que facilita el acceso a otros como el streaming
en linea. Internet permite el flujo de datos y su comercializacion
para generar publicidad a la medida, de los principales negocios
de las plataformas digitales como Google y Meta con sus servicios
gratuitos de Youtube, Instagram y Facebook. El interés de 1las em-
presas que dan servicios digitales es el de obtener datos que puedan
procesar, vender y revender. En cambio, los paises buscan delimitar
sus fronteras virtuales y ampliar su alcance de cobertura digital
para asegurar a sus empresas una mayor presencia, a cambio de
otros servicios o informacion.

2 Rodrigo Riquelme, «2020, en 12 hackeos o incidentes de seguridad en México», El
Economista, 2021, en https://www.eleconomista.com.mx/tecnologia/2020-en-12-
hackeos-o-incidentes-de-seguridad-en-Mexico-20210102-0007.html

2t Andrés Estrada, «Ciberdelitos se duplican en seis anos», El Sol de México, 2021, en
https://www.elsoldemexico.com.mx/mexico/sociedad/ciberdelitos-se-duplican-en-
seis-anos-7660730.html
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Si en el siglo XX la guerra mundial fue por los mercados ffsicos,
este siglo la guerra es por el ciberespacio o los mercados virtuales.
No todos los gobiernos lo tienen claro, China si, por ello cuenta con
una clara agenda en cuanto al ciberespacio y su intencion de usarlo
como herramienta para entablar un nuevo didlogo con la hegemonia
digital. En particular el Partido Comunista considera en su estrategia
convertirse en un «superpoder cibernético» apoyado en el principio
de «soberania de internet» y un concepto de comunidad con un
destino comun.? Esta es 1a fuente de friccién con Estados Unidos que
ha disefiado y moldeado el internet en torno a sus propios intereses.

En este contexto, el papel de México es pasivo. Similar a lo que
sucedia en la Colonia, y respetando las diferencias histoéricas cir-
cunstanciales, de nueva cuenta se ubica como un pais importador
de tecnologia ahora bajo el dominio de los Estados Unidos, princi-
palmente. Es en ese pafs a donde transfiere gran parte de su valor
generado con el flujo de datos que su nivel de conectividad reporta.
La principal caracteristica en esta relacion digital es interdependen-
cia desbalanceada, existe una desigualdad intrinseca, no solamente
en capacidad tecnoldgica e infraestructura, sino en competencias
y, por tanto, en el beneficio que se obtiene de la digitalizacién. Las
aplicaciones que utilizan los mexicanos son en esencia norteame-
ricanas o, si son de desarrollo local con lenguaje de programacion
inventado en Estados Unidos, se almacenan y dependen de servicios
de centros de datos también en ese pafs.

Esta desigualdad permea en la poblacion mexicana que no cuen-
ta con las condiciones idoneas para un desarrollo digital pleno. En
un ejercicio de andlisis para investigar sobre el acceso digital des-
igual en México se consider¢ estudiar el caso de Zacatecas por la
disponibilidad de datos y el resultado confirmé lo que otros estudios
mencionan respecto a la transferencia de desigualdades del &mbito
socioeconémico al digital y que el uso de acceso digital es principal-
mente ludico y joven.? Otro ejemplo es un estudio sobre el uso de
los nifios de dos sitios web populares, uno de indole académico y
otro de entretenimiento, resulté que hay una correlacion con el nivel
sociodemografico, 1o que evidencia como el acceso digital reproduce
y amplia las desigualdades, en este caso reflejadas en su uso.?

En el universo de usuarios de internet en México los de las aplica-
ciones de redes sociales son la mayoria: 23% de los usuarios expresan
no confiar en el uso que las compafiias pudieran hacer de sus datos;

% Nathan Attrill y Audrey Fritz, «China’s cyber vision: how the cyberspace adminis-
tration of China is building a new consensus on global internet governance», Policy
Brief Report, nim. 52, 2021, Australian Strategic Policy Institute.

2 Margarita Gonzdlez Herndndez, «Desde el consumo de internet por adultos a las
plataformas digitales para jovenes. Medicion de acceso, modalidad y consumo de TIC
en Zacatecas-Guadalupe, México (2010-2020)», MIMEO, 2022.

’Meilan Zhang, «internet use that reproduces educational inequalities: evidence from
Big Data», Computers & Education, vol. 86, 2015, pp. 212-223.

no obstante, el tiempo conectados a las plataformas
digitales se ubica en el rango de las 4 a 6 horas dia-
rias, ya que 71% se dice entretenido con ellas.?® La
mayor parte de las estadisticas disponibles sobre
el acceso digital y la ciberseguridad son de fuentes
privadas y por tanto tienen otros objetivos diferen-
tes a solamente informar; como un articulo basado
en un infomercial de Kaspersky, cuyo principal
producto es un antivirus, donde se asegura que
51% de los usuarios conocen a alguien cuyos datos
personales han sido comprometidos.? El objetivo
es conseguir m4s clientes para sus productos y por
ello tienden a exagerar las cifras.

En cambio, los datos publicos de fuentes ofi-
ciales estdn ausentes, los esfuerzos son magros y
la regulacién ausente. Los datos que se comparten
en internet en los teléfonos moviles estdn total-
mente expuestos si los usuarios no siguen reglas
bdsicas de seguridad, como bloqueo de pantallay
cifrado de datos. Raramente se instalan antivirus,
que ya de entrada advierten ser insuficientes ante
nuevas amenazas. La opcion ha sido optar por ig-
norar los riesgos del ciberespacio cuyas consecuen-
cias pueden ser de un precio muy alto. ;Cudl es el
riesgo? Las aplicaciones de préstamos lo saben muy
bien y lo explotan, les llaman «montadeudas» y
bédsicamente piden que se instale una aplicacion a
cambio de un préstamo de dinero, para poder ins-
talarla y que se autorice el préstamo, los usuarios
deberdan dar amplio acceso a todos los datos alma-
cenados en el teléfono, mismos que se utilizan para
cobrar la deuda con altisimos intereses en forma
de chantaje.*

A cada segundo se producen datos y cada in-
teraccion en los servicios de las TIC reportan un
incremento en su flujo, sin importar el tipo de

2% Redaccion, «Propositos digitales 2022: superar la aficion a re-
des sociales y resguardar los datos personales», eSemanal.mx,
2022, en https://esemanal.mx/2022/01/propositos-digitales-2022-
superar-la-aficion-a-redes-sociales-y-resguardar-los-datos-
personales/

2 Kaspersky Report, Our changing relationship with social me-
dia. A global study, London: Kaspersky, 2021, en https://media.
kasperskydaily.com/wp-content/uploads/sites/92/2021/09/0910
4441/Kaspersky_Our_Changing_Relationship _with_Social_
Media-_A_Global_Study.pdf

®Tamara Mares-Rivera, «Denuncias contra <montadeudas> su-
man mds de 10 mil casos, reporta Consejo Ciudadano», SinEm-
bargo, 2022, en https://www.sinembargo.mx/23-08-2022/4242398
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mas que la verdad.
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datos. Lo prueba el descubrimiento de que las
noticias falsas en X (Twitter) se esparcian hasta
seis veces mds rdpidamente que las verdaderas,
lo que da cuenta de que la emotividad y el que-
rer encajar pesan mds que la verdad.* También
es un asunto de ética la manera como funcio-
nan las plataformas con la intencién de gene-
rar flujo de datos al promover noticias falsas,
se niegan a dar de baja pdginas nocivas para la
sociedad y dan prioridad al contenido comer-
cial con sugerencias no siempre aptas para todo
publico. Existen empresas que aprovechan esta
mina de oro que son los datos masivos, les 1la-
man agentes de datos (data brokers en inglés)
que se dedican a recolectar informacion de los
usuarios indirectamente, se trata de datos de
billones de personas con miles de atributos para
perfilar con objetivos diversos. En realidad for-
man parte de un amplio ecosistema de compra,
licenciamiento, venta e intercambio de datos
para luego agregarlos y reprocesarlos para su
venta a terceros.*

% Soroush Vosoughi, Deb Roy y Sinan Aral, «The spread of
true and false news online», Science, vol. 359, num. 6380,
2018, Pp. 1146-1151.

% Justin Sherman, «Data brokers are a threat to demo-
cracy», Wired, 2021, en https://www.wired.com/story/
opinion-data-brokers-are-a-threat-to-democracy/
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Conclusiones

Con lo expuesto se comprende el «colonialismo
informdtico» abanderado por el paradigma de
que la tecnologia trae progreso y desarrollo eco-
némico, cuando en realidad el «capitalismo di-
gital» impone la misma dindmica de dominio de
la hegemonia digital, manteniendo e incremen-
tando las existentes desigualdades entre naciones.
Ganan los que ganan siempre, los que cuentan
con infraestructura, inversién y competencias
digitales, pierden los que ya estaban a la deriva
y buscan imitar el éxito digital que les es negado
por su falta de regulacién y preparacion, su pa-
pel en este modelo es proveer de 1a materia prima
que las verdaderas sociedades de 1a informacion
requieren, datos.

El sector tecnoldgico tuvo un crecimiento sin
precedentes, 1o que puso a la industria en jaque al
develarse una disrupcion en las cadenas de sumi-
nistro durante la pandemia. Ello permitié poner
en evidencia las relaciones desiguales de depen-
dencia tecnoldgica y el desproporcionado beneficio
obtenido por parte de los gigantes tecnolégicos y
farmacéuticos. El llamado GAFAT (Google, Apple,
Facebook, Amazon y Twitter o X) engloba a empre-
sas con sede en Estados Unidos. Estas han ganado
con el aumento de la conectividad e incluso ofre-
cen servicios de internet; sin embargo, su papel va
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mads alld, son los abanderados de una guerra que se recrudece con
la pandemia ahora en el ciberespacio contra China que cuenta con
BATX (Baidu, Alibaba, Tencent y Xiaomi).*

La pandemia también modificé la relacion comercial y digital
entre México y Estados Unidos, cuando este ultimo se dio cuenta
del nivel de dependencia que habfa desarrollado con su principal
proveedor de materiales y productos manufacturados, China. In-
cluyendo a algunos de ellos considerados estratégicos como los su-
perconductores.® A ello le siguieron acciones concretas por parte
del gobierno estadounidense en cuanto a requisitos de origen al pu-
blicar una lista negra que, desde la administracién pasada, impone
restricciones a empresas de origen chino en su mayoria. El sector
digital dirige esa preocupacién por la dependencia y el desarrollo de
nuevas tecnologias, en lo que China se ha destacado ultimamente,
por lo que limitaron a empresas de supercémputo.®

Estas reacciones del gobierno de Estados Unidos benefician de
rebote a México, en donde se observa una avalancha de empresas
asidticas para sacarle la vuelta a las restricciones de origen en el
marco del Tratado de libre comercio entre México, Estados Unidos
y Canadd (T-MEC). No obstante, para obtener el mayor beneficio de
esta coyuntura por la disrupcién de las cadenas de suministro, Mé-
xico debe tener claro el panorama y privilegiar el acceso digital en los
tres niveles. Sobre todo en el &mbito del desarrollo de competencias
digitales para imitar y mejorar las acciones de China, sin entrar en
conflicto con su socio y vecino del norte. A final de cuentas tiene
la ventaja de la afinidad cultural que influye en la preferencia por
México a la hora de ubicar centros de atencién a clientes en Estados
Unidos, una actividad que genera muy poco valor al pais y que, en
cambio, podria ser sustituida por centros de mineria de datos con el
desarrollo propio de un ecosistema digital para su comercializacion.

En cambio, México no cuenta con la regulacion adecuada y se
ha corrido la voz rdpidamente entre piratas informéticos, que hacen
su agosto minando datos de fuentes publicas y privadas, pues saben
que en ello se encuentra el verdadero valor que se mina en el «colo-
nialismo informdtico». El aumento de la conectividad ha traido un
aumento en los cibercrimenes por una disminucion de la seguridad
de la informacion en sus tres componentes: confidencialidad, inte-
gridad y disponibilidad. Sobre este tema, Estados Unidos plantea tres
retos para América del Norte: «Proteger la infraestructura conside-

% Resiliente Digital, «E1 GAFAT como recurso geoestratégico de Estados Unidos»,
2020, en https://resilientedigital.com/el-gafat-como-recurso-geoestrategico
-de-estados-unidos/

# Kenneth Rapoza, «Why is the U.S. so ridiculously dependent on china?»,
Forbes, 2020, https://www.forbes.com/sites/kenrapoza/2020/04/30/why-is-the
-us-is-so-ridiculously-dependent-on-china/

% Alejandro Gonzdlez, «Estados Unidos pone en lista negra a empresas chinas de
supercomputo | DPLNews», dplnews.com, 2021, en https://digitalpolicylaw.com/
estados-unidos-pone-en-lista-negra-a-empresas-chinas-de-supercomputo/

rada critica, asegurar transacciones financieras y
mejorar la cooperacion publico-privada y regional
para identificar y mitigar ciberataques».*® Lo cual
da oportunidad para que las autoridades mexicanas
reformen las leyes para sentar una base sélida y
segura para un desarrollo digital sostenible.

En la mineria de datos es donde sucede todo
en internet, se debe tener conciencia de la infor-
macion que se comparte y exigir a las empresas
que cumplan con la normativa vigente sobre pri-
vacidad en el pafs, incipiente pero ya presente.
Las plataformas digitales se han convertido en
una forma de «gestion algoritmica»,* en la que
los particulares terminan trabajando sin ninguna
prestacion laboral, asumiendo diversos riesgos y
dotando de una gran cantidad de datos a las com-
panfas duefias de las plataformas que, por medio
de los algoritmos, logran generar mayor flujo de
datos en un circulo virtuoso para ellas, como ya se
explicéd. Uber obtiene datos que revende incluso
cuando sus conductores no tienen viajes. ﬁ‘%

% Luisa Parraguez, Paul Stockton y Gaétan Houle, Cy-
bersecurity and critical infrastructure resilience in North
America, Washington, Wilson Center, 2021, p.2, en https:
/lwww.wilsoncenter.org/publication/cybersecurity
-and-critical-infrastructure-resilience-north-america

37 Aiha Nguyen y Alexandra Mateescu, «Explainer: Algorithmic
Management in the Workplace», Data & Society, 2019, https://
datasociety.net/library/explainer-algorithmic-management-in
-the-workplace/

9
VOLUMEN 13 - NUMERO 38 - MAYO-AGOSTO 2024


https://resilientedigital.com/el-gafat-como-recurso-geoestrategico-de-estados-unidos/
https://resilientedigital.com/el-gafat-como-recurso-geoestrategico-de-estados-unidos/
https://www.forbes.com/sites/kenrapoza/2020/04/30/why-is-the-us-is-so-ridiculously-dependent-on-china/
https://www.forbes.com/sites/kenrapoza/2020/04/30/why-is-the-us-is-so-ridiculously-dependent-on-china/
https://digitalpolicylaw.com/estados-unidos-pone-en-lista-negra-a-empresas-chinas-de-supercomputo/
https://digitalpolicylaw.com/estados-unidos-pone-en-lista-negra-a-empresas-chinas-de-supercomputo/
https://www.wilsoncenter.org/publication/cybersecurity-and-critical-infrastructure-resilience-north-america
https://www.wilsoncenter.org/publication/cybersecurity-and-critical-infrastructure-resilience-north-america
https://www.wilsoncenter.org/publication/cybersecurity-and-critical-infrastructure-resilience-north-america
https://datasociety.net/library/explainer-algorithmic-management-in-the-workplace/
https://datasociety.net/library/explainer-algorithmic-management-in-the-workplace/
https://datasociety.net/library/explainer-algorithmic-management-in-the-workplace/

